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AUDITORIA DO BACKUP DIARIO

Procedimento de Auditoria Diaria de Backup — GLPI

O processo de auditoria de backup é realizado por meio do chamado diario registrado no sistema GLPI. Essa auditoria deve ser
executada diariamente, com o objetivo de verificar o status e a integridade dos backups realizados.

Passo a passo:

1. Acesse o GLPI

Realize o login no sistema GLPI com suas credenciais de rede no dominio:
grupoadtsa.verdanadesk.com

2. Localize o chamado diario
Busque pelo chamado intitulado:
“Auditoria Diaria do Backup (Compliance IND 253)”.

2025121359  Auditoria ADTSA > @ Fechade 30-12-2025 08:30 02-01-2026 12:27  Philipe Equipe
Diaria do QOutras > Marinhe Seguranca
Backup ADTSA-Sala de Sales
(Compliance de i
IND 253) Servidores

3. Verifique o status dos backups
Acesse a pagina web hospedada no servidor de backup, que apresenta o resumo dos resultados dos backups de forma
consolidada e pronta para evidéncia:
http://10.81.0.17:

Wbl Bemvindoso X | @ Whatsapp x | EJ ADTSA-AUDITORABKE DI X

o x O @
(=] 0 AD? [ I D 0 Leit
B Monitoramento dos Backups
S 119 ol @ 940 sucesso 26 miso @ 153 Faha Y 0
@ oiseosivo a oama © How o smus = Tomusize £ duRAGRo
Backup NM_io (Ful) 20019 S 168 o136
Backup ServerPrint (Ful) 220006 = sace casso
Backup Wi (u) 210022 = 5368 ooec0
Fortes w1026 200014 5408 o202
Backup Intoan o 200014 == 2768 oans3
Backup AD 150002 = 78 o630
Configuracio: WIN-4NLYSS5GU4S o2 100003 = 25me coots
Backup NM_Ri (ul) 250015 G cr20
Backup ServerPrint (ol ovo2006 220005 51668 casor
Bacu 210022 = 15368 o0en
: o
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AUDITORIA DO BACKUP DIARIO

4. Atualize o chamado no GLPI
e Abra o chamado correspondente.
® Anexe uma print (captura de tela) da pagina web com os resultados do backup.

® Registre a evidéncia no chamado.

5. Caso existam incidentes registrados:

® Acesse o chamado no GLPI.

® Na aba Problemas, crie um novo problema relacionado ao chamado

& ¢« @ O Auditoria Diaria do Backup (Compliance IND 253) (2026010065)
Estatisticas Adicionar um Problema
Aprovagoes
Itens.
Custos Problema

Problemas

Mudangas
Contratos
Histérico a
Clonar (Comportamentos)
Todos
[ ]
() Problema A
Entidade = Adtsa » TI v i
Entidades filhas | Nao -
Data de abertura |
Tempo para solugio |
Categoria Governanga de Tl > Auditoria Backup a | i
Status | -
"
»Governanca de Tl
Urgéncia -
»Auditoria Backup
Impacto »Auditoria de Links ' N
Prioridade »Falta de Energia - EXTERNO (1D 1) .
»Falta de Energia - INTERNO (ID 2)
Localizagao ~ u
»Prevencao Contra Ataque IDS EXTERNO (1D 5)
-
Duragao total = ----- -
[ ]
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AUDITORIA DO BACKUP DIARIO

6. Preencha o chamado com o seguinte padrao, que segue as conformidades do compliance:

Na auditoria diaria dos backup realizados no dia anterior foi identificado uma nao conformidade e seguindo as orientagdes do
PROC TI1 001 - V - Verificar diariamente os eventos gerados pela ferramenta de backup, tomando as providéncias necessarias para

remediacao de falha; venho relatar o seguinte

SEQUENCIA

DESCRIGAO

1. Quando aconteceu ?

Dia, expediente, hora

dia {DD/MM/AA} por volta das as {HH:MM}

2. Onde aconteceu ?

Local, sala, servidor, fornecedor

Sala de TI, Meira Lins, servidor 10.81.1.110 (onde fica o
agente de bkp)

3. 0 que aconteceu

(efeito, tipo de atividade, tipo de equipamento em uso,
pessoas)

Durante a execugao dos Jobs do backup diario o agente
travou de forma inesperada.

4. Por que aconteceu ?

Nao conformidade

Por ser uma atividade que requer muita memoria do
servidor, houve um consumo alto de memoéria que causou
o travamento da execucao do agente.

5. Qual o risco envolvido

Consequéncia, da nao conformidade)

A auséncia do backup corporativo dos servidores
envolvidos na operagao pode causar a perda de dados
acarretando em gastos elevados para recuperar ao tentar
salvar informago6es que poderiam estar a salvo por meio
de backups simples.

Orientagdo imediata;

FAZER O REGISTRO DESSA NAO CONFORMIDADE ATRAVES DA ABERTURA DE UM CHAMADO DE PROBLEMA no GLPI para que

possamos gerenciar essa informacgao através do painel de indicadores do COMPLIANCE, item 3 - Percentual de backups

realizados com sucesso
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7. Tratativa de falhas (quando aplicavel)
Caso seja identificado qualquer erro ou falha no backup:

e Acesse o servidor de backup 10.81.0.17;

e Realize o login com as credenciais necessarias. (Vocé pode encontrar no nosso cofre de senhas)
® Abra o sistema Veeam Backup;

e |dentifique a causa do erro, analisando logs, jobs de backup e mensagens de falha

e Com o erro tratado, execute novamente a rotina de backup e facga a validagdo do mesmo

® Registre no chamado do GLPI a descrigdo do problema identificado e as a¢des tomadas para resolugao do
problema.

® Encerre o chamado.
9. Verificagao dos indicadores de backup

Ap0s realizar todo o procedimento, seguindo as normas do compliance, verifique os indicadores de atualizacdo de backup no
grafana em: Dashboards>Complience>Complience Backup.

. ™
]

GRUPO ADTSA - INDICADORES T

Backup e Seguranca de Acesso.
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